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Kyberneticka bezpecnost ve zdravotnictvi

Root.cz » Bezpetnost » Zranitelné infuzni pumpy firmy B. Braun umoznovaly skryté predavkovat

pacienta
Nemocnice celi kybernetickym tGtokidm. Zranitelné infuzni pumpy firmy B.
Zastaralé systémy je nedokazou chranit Biciiiisiains s cryté

eena Kyberutoky mohou i zabijet. Za uspéchy hackeru
byvaji velké ego Ci neznalost
9. fijna 2024 12:21 R 6 X ®& @

Pacient kvili vySetieni nebo lIé¢bé pfisel do nemocnice na radioterapii, jenZe dostal
ebo dokonce smrt.
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£ /3&«- ‘. Brnénska nemocnice celi

: kybernetlckemu utoku, neoperuje a
preva2| paaent
| akiualizovano(13. bfezna 2020
Fakultni nemocnice v Brné& Bohunicich, ktera provéfuje
testy na koronavirus, celi kybernetickému. ..

ZPRAVY INTERVIEW REPORTAZE ZDRAVI

Hrozba. Pribyva kybernetic s
utokli na hemochice

Redakce - 11. 1. 2021 - Zpravy
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Co je kybern IIIIAZE IABE'Z'I’EI‘.ENE IT
. | i ochrané pocitacovych systému,

nebo kradezi. Cilem je zajisténi
talnim prostredi.

Kyberneticka bezpecnost je so
siti, dat a uzivatell pred neopr
davérnosti (Confidentiality), i

Hlavni oblasti kyb

* Ochrana dat - Zajisténi, ab
* Ochrana infrastruktury - Za
nebo pokusy o prinik do syl..
* Prevence pred malwarem -
trojské koné nebo ransomw ,,w'“
* Bezpecnost aplikaci - Zamel!
* Bezpecnostni audity a spra
datliim a systémdam.

* Skoleni uzivatelt §
rozpoznat hrozby
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Klicove prvky KB - CIA triada

CIA triada je zakladni model kybernetické bezpecnosti, ktery slouzi k ochrané informaci. Zkratka CIA v tomto
kontextu znamend Confidentiality (dGvérnost), Integrity (integrita) a Availability (dostupnost). Tyto tfi prvky
predstavuji klicové cile bezpecnosti dat, které jsou nezbytné k zajisténi ochrany informaci pfed hrozbami.

Co je duvérnost dat a informaci

nedostupna a data jsou porusena a
porusena Davérna neduvérna
data jsou
Neporusena
nedostupna a neduvérna &optien
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Duvérnost (Confidentiality)

Davérnost znamena ochranu citlivych zdravotnich informaci pred neopravnénym pristupem.

Priklady:

Uroveii

. Sifrovani zdravotnich zaznam: Elektronické zdravotr
Sifrovany, aby byly chranény pred neopravnénym cter

Nizka

Popis
Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni (napf. na zdkladé
zdkona €. 106/1999 Sb. o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisi). Naruseni divérnosti aktiv neohroZuje opravnéné zajmy FN Brno.

. Kontrola pristupu: Pouze autorizovani zdravotnici, jak
k citlivym ddajum o pacientech. Napriklad systém ner

Stfedni

Aktiva nejsou vefejné pfistupnd a tvofi know-how FN Brno, &i je nutné je chranit
z pohledu zajisténi bezpeénosti informaci FN Brno. Ochrana aktiv neni vyZadovana
Zadnym pravnim pfedpisem nebo smluvnim ujednanim.

pacientl jen zaméstnanctim, kteri maji platny dtvod

. Ochrana osobnich udajli: Data o zdravotnim stavu, di
sdilena s neopravnénymi osobami ani verejnosti bez :

narizeni GDPR v Evropé).

Vysoka

Aktiva nejsou vefejné pFistupna a jejich ochrana je vyZzadovana pravnimi pfedpisy,

jinymi predpisy nebo smluvnimi ujedndnimi (napf. obchodni tajemstvi podle

zdkona &. 89/2012 Sb., ob&ansky zakonik, osobni Gdaje podle zakona & 110/2019
Sb.,

o zpracovani osobnich Gdaji, Nafizeni evropského parlamentu a rady (EU)

2016/679 (GDPR) s vyjimkou zvlastni kategorie osobnich adaj).

Kriticka

Aktiva nejsou vefejné pFistupna a vyZaduji nadstandardni miru ochrany nad ramec
pfedchozi kategorie (napf. zvlastni kategorie osobnich Udajd, data chranénd podle
zvldstnich predpist vztahujicich se k ochrané utajovanych informaci apod.).
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Integrita (Integrity)

A NY

Integrita zajistuje, Ze data jsou presnad, Uplna a nebyla neopravnéné zmeénéna.

Priklady:

)

« Ochrana pred neopravnénymi Upravami: Zdravotni systémy maji zabudované mechanismy,
které zabranuji neopravnénym zménam ve zdravotnich zaznamech pacienta. Jakékoli zmény
musi byt schvaleny a zaznamenany, aby bylo mozné sledovat, kdo zmény provedl|.

. Digitalni podpisy: Pouziti digitalnich podpist u elektronickych lékarskych dokument( a

predpist zajistuje, Ze dokument nebyl pozmén
zdroje.

. Verifikace lékaiskych udajia: Automatizované s
pacienta (napfr. Iéky, alergie) a zabranit chybam
jinym zdravotnim komplikacim.

Uroven Popis

1 | Nizka Aktivum nevyZaduje ochranu z hlediska integrity. Naruseni integrity aktiva
nechroZuje opravnéné zajmy FN Brno.

2 | Stfedni | Aktivum muZe vyZadovat ochranu z hlediska integrity. Naruseni integrity aktiva
muzZe vést k poskozeni opravnénych zajml FN Brno a miie se projevit méné
zavainymi dopady na primdarni aktiva.

3 | Vysokd Aktivum vyZaduje ochranu z hlediska integrity. Narudeni integrity aktiva vede
k poskozeni opravnénych zajmu FN Brno s podstatnymi dopady na primarni aktiva.

I Kriticka

Aktivum vyZaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi
vainému poikozeni oprdvnénych zajma FN Brno s pfimymi a velmi vaznymi dopady
na primarni aktiva.
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Dostupnost (Availability)

Dostupnost se tyka toho, aby informace a systémy byly dostupné pro opravnéné uzivatele,
kdyz je potrebuiji.

Priklady:

. Zalozni systémy a zalohovani dat: Nemocnice pravidelné zalohuji vSechny zdravotni zaznamy,
aby je bylo mozné rychle obnovit v pripadé selhani systému nebo kybernetického utoku
(napf. ransomware utok).

- Vysoce dostupné IT systémy: Zdravotnické systém B

Nizk3 Narudeni dostupnosti aktiva neni ddleZité a v pfipadé vypadku je béiné tolerovdno
24/7 To zna mena Ze naprlklad Iekarl na pOhOtOV( delsi ¢asové obdobi pro napravu (cca do 1 tydne).

zaznamum paCIentu COZ Je krItICke pn poskytovan 2 | Stfedni | NaruSeni dostupnosti aktiva by nemélo pFekrocit dobu pracovniho dne,
! dlouhodobéjii vypadek vede k moZnému ohroZeni zajm{ FN Brno.
3 | Vysoka Narudeni dostupnosti aktiva by nemélo piekroéit dobu nékolika hodin. Jakykoli

. Disaster Recovery PIan (Pla’n obnovy pO katastroi vypadek je nutné fesit neprodlené, protoZe vede k pfimému ohroZeni zajmi FN

Brno. Aktiva jsou definovdna jako velmi dilezZita.

obnoveni systémfj po V\'/padcich nebo l:ltOCIICh, ab\ I Kritickd | Narudeni dostupnosti aktiva neni pfipustné, a i kratkodobd nedostupnost (v Fadu

. nékolika minut) vede k vdinému ohroZeni zdjm0 FN Brno. Tato aktiva jsou
pacienty. llka minut) vede ) )
povaZovana za kriticka.
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Zranitelnosti a hrozhy

Zranitelnost je slabé misto v systému, softwaru, sitové infrastrukture
nebo organizaci, které muze byt zneuzito k provedeni utoku.

* Nezaplatovany software, ktery obsahuje znamé bezpecnostni chyby.

e Slabé nebo snadno prolomitelné heslo u uzivatelského uctu.

Hrozba je potencialni nebezpeci nebo entita, ktera muze vyuzit
zranitelnost k provedeni Utoku. Hrozba muze byt cokoli, co ohrozuje
integritu, dostupnost nebo duvérnost systému ¢i dat.

* Hacker, ktery se pokousi proniknout do systému za ucelem kradeze dat.
 Ransomware, ktery infikuje sit a Sifruje data vymeénou za vykupné.

e Zameéstnanec, ktery neopravnéné zpristupni citlivé informace.

i
NICE



Uzivatel -
zranitelnost nebo hrozba

V kontextu kybernetické bezpecnosti mlze byt uzivatel povaZovan za zranitelnost i za
hrozbu, v zavislosti na jeho chovani a umyslech:

e UzZivatel jako zranitelnost: KdyZ uZivatel jednd nedbale nebo neinformované, muze vytvofrit
slabinu, kterou utocnik zneuzije.

 Nevédomé sdileni citlivych informaci.

* Kliknuti na Skodlivé odkazy nebo stazeni infik@vanych soubord.
e Pouzivani nezabezpecenych siti nebo zarizeni.

e Stejnd nebo snadno uhodnutelnd hesla

e Uzivatel jako hrozba: Kdyz uzivatel jedna umysiné, aby zplsobil Skodu nebo ohrozil
bezpecnost organizace, stava se aktivni hrozbou.

« Umyslné sdileni citlivych dat se tFeti stranou.

e Sabotaz vnitfnich systému.

* Ignorovani bezpecnostnich protokold navzdory varovani. : AR oE
o



Je to o lidech - BFU a skoleni KB

Uzivatel se skoli Uzivatel pouziva poznatky Vysledek uzivatelova
kybernetickou ze Skoleni v praxi snazeni
bezpecCnost
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Ma to smysl ?

IT nikdy nic nedéla — kdyz vsechno funguje, IT nic nedéla (funguje to samo) a
kdyz to nefunguje, IT zase nic nedéla (proto to nefunguje).

Vysledky testovacich phishingovych kampani ve FN Ostrava

Odeslano 1003 1489
Reakce 357 36% | 299 20%
Kompromitace 279 | 28% | 203 14%
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Ale co to stoji ?

FN Brno od roku 2021 investovala v pfimych vydajich na kyberbezpecnost vice
nez 600 mil K¢, z toho cca 400 mil K¢ bylo z dotacnich titull

Platime radoveé stovky tisic K mésicné za sluzby souvisejici s KB (SOC,
poradenskeé sluzby, analytické sluzby, testovani...)

S novymi regulacemi prichazeji nové naklady

Dalsi dotace zatim nejsou
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Neco praktickeho na zaver
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Nejcastéjsi techniky hackeru

Utok hrubou silou (Brute Force)
= Hacker systematicky zkousi vSechny mozné kombinace znak(, dokud nenajde spravné heslo.

Slovnikovy utok (Dictionary Attack)

= Hacker pouZivad seznam bézné pouzivanych hesel nebo slov (napft. ,, 123456 , password”, ,qwerty”).

Utok pres socialni inZzenyrstvi
= Hacker manipuluje uZivatele k prozrazeni hesla (napr. podvodné e-maily, telefonaty, phishingové stranky).

Phishing
= Hacker vytvari faleSnou stranku (napft. kopii webové prihlasovaci stranky) a pfiméje uzivatele zadat své
prihlasovaci udaje.

Uniky databazi hesel (Utok prostfednictvim opakovaného pouziti hesla)
= Hacker ziskd pristup k databazim, kde jsou ulozena uzivatelskad hesla (¢asto hashovana).
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Nejcastéjsi techniky hackeru

= Malware a keyloggery
= Hacker nainstaluje na zafizeni uzivatele Skodlivy software, ktery zaznamenava stisky kldves nebo krade
prihlasovaci udaje.

= Man-in-the-Middle (MitM) utoky

= Hacker zachytava komunikaci mezi uzivatelem a serverem a ziskava hesla prenasena nesifrované.

= Utoky na zranitelnosti systému
= Hackefi vyuzivaji chyb nebo zranitelnosti v systému, které jim umozni obejit autentizaci a ziskat hesla.

NejlepsSi obranou proti vétsiné téchto utokl je kombinace:

« Silnych hesel (dlouh3, slozita, unikatni).
. Vicefaktorové autentizace (MFA).

. Pravidelné zmény hesel u citlivych uctu.

. Bezpecnostniho povédomi uzivateld.
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Vite jak bezpecneé je Vase heslo?

. / v (o) . gs % / . vs s _sv s v 7
Studie ukazaly, ze 4 % lidi v Ceské republice vyuzivaji nize zminéna hesla:

12345
123456
12345678
123456789
jahoda

000000
11111

111111
666666
lucinka

159753
aaaaaa
hesloheslo
heslo123
sparta

password
gwerty
gwert
asdasd
monika

asdfgh
heslo
martin
michal
lukasek

internet ahojky nevim
genius slunicko killer
matrix tomas lopata
hovno tunning nasrat
pavel

...Je zde i to Vase?
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Jak snadno Ize heslo prolomit q

Primérna doba prolomeni pfi pouZiti Utoku hrubou silou, pokud utocnik zkousi 1 miliardu hesel za sekundu

Znakova sada
Pouze Cisla (PIN)
Pouze mala pismena
Mala a velka pismena
Pismena a Cisla
Rozsifena sada znakl

[ e
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Jak vypada bezpecneé heslo?

Minimalni délku hesla zvolte 8 znaku a Cisel (********) — Cim vice, tim lépe

Heslo zménte (minimalné jednou za 12 meésicu a vzdy pokud mate podezreni, ze doslo k jeho prozrazeni).

Nepouzivejte celé srozumitelné slovo (,heslo”).

Nikomu jej nesdélujte (ani pracovnikdm IT ani nadfizenému). {TOP SECRET

Nepouzivejte stejné heslo pro vase pracovni a soukrome ucty.

= Vyuzijte oblibené véty nebo hlasky a pouzijte prvni pismena
+Hlinik se odstéhoval do Humpolce” ‘ HliseodsdoHum
» PouZijte svoji oblibenou vétu a trochu ji upravte

,Sla Nanynka do zeli" ‘ SlaNanynkaDoZel1.
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Kontaktni udaje

Iranek.tomas@fnbrno.cz 532 232 844




